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Be s chr e ibung 

Abschirmvorrichtung fur integrierte Schaltungen 

5 Die vorliegende Erfindung betrifft eine Abschirmvorrichtung, 
mit der ein wirksamer Schutz gegen Angriffe auf eine inte- 
grierte Schaltung erreicht wird. 

Bei integrierten Schaltungen in sicherheitsrelevanten Anwen- 
10 dungsbereichen tritt die Schwierigkeit auf, dass die Schal- 
tungen gegen Angriffe zum Ausspionieren oder Analysieren der 
. * betreffenden Schaltung, z. B, mittels FIB (Focused Ion Beam), 
geschiitzt werden mussen. Auch optische oder mechanische Ana- 
lysemethoden werden angewandt . 

15 

Es bestehen bereits eine Anzahl von Sicherheitskonzepten, mit 
denen die integrierten Schaltungen gegen derartige Angriffe 
geschiitzt, insbesondere mit einem Schutzschirm versehen wer- 
den konnen. Besonders wirkungsvoll ist dabei ein aktiver 
20 Schutzschirm (active shield) , bei dem stromf lihrende Leiter- 
bahnen und/oder aktive Bauelemente eingesetzt werden, um ei- 
nen aufieren Angriff auf die Schaltung abzuschirmen. Bisher 
wurde die Gefahr einer Analyse der Schaltungen von der Ruck- 
le seite des Halbleiterchips, d. h. durch das Halbleitersubstrat 
25 hindurch, vernachlassigt - 

In der Halbleitertechnologie wird vielfach ein so genanntes 
SOI-Substrat (Silicon On Insulator) verwendet . Es besteht im 
Volumen groStenteils aus einer Bulk-Siliziumschicht , auf der 
30 sich, durch eine dunne Isolatorschicht von der Bulk-Silizium- 
schicht getrennt, eine diinne, in der Regel kristalline Body- 
Siliziumschicht befindet, in der die Halbleiterbauelemente 
ausgebildet sind. 



35 



Aufgabe der vorliegenden Erfindung ist es, einen wirksamen 
Schutz gegen Angriffe auf integrierte Schaltungen von der 
Substratriickseite her anzugeben. 
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Diese Aufgabe wird mit der Abschirmvorrichtung fur integrier 
te Schaltungen mit den Merkmalen des Anspruchs 1 gelost- Aus 
gestaltungen ergeben sich aus den abhangigen Anspriichen. 

5 

Die erf indungsgemaEe Abschirmvorrichtung umfasst Mittel zur 
optischen und/oder elektrischen Abschirmung, die auf der dem 
Substrat zugewandten Seite der integrierten Schaltung in dem 
Halbleiterchip angeordnet sind. Bevorzugte Ausgestaltungen 

10 verwenden ein SOI -Substrat, urn die integrierte Schaltung in 
der Body-Siliziumschicht des SOI -Substrates auszubilden und 

1^*' die Isolatorschicht des SOI -Substrates als optische Abschirm 
vorrichtung von der Bulk-Siliziumschicht her zu nutzen. 

15 Weiterbildungen der Erfindung sehen vor, in der Bulk-Sili- 
ziumschicht eines SOI -Substrates , vorzugsweise in der Nahe 
der Isolatorschicht, elektrische Leiter, insbesondere Leiter 
bahnen oder Leiterf lachen, als Abschirmvorrichtung vorzuse- 
hen. Diese Leiter konnen mit einer oder mehreren Durchkontak 

2 0 tierungen, die durch die Isolationsschicht hindurch in die 

Body-Siliziumschicht gefuhrt sind, mit der Body-Silizium- 
schicht oder einem oder mehreren in der Body-Siliziumschicht 
vorhandenen Bauelementen der Schaltung verbunden sein. So 

^ kann eine aktive Ansteuerung der in der Bulk-Siliziumschicht 

25 angeordneten Leiter realisiert sein. 

Es folgt eine Beschreibung von Beispielen der erf indungsgema 
Sen Abschirmvorrichtung anhand der beigefugten Figur. Diese 
Figur zeigt im Querschnitt ein SOI -Substrat mit einer erfin- 

3 0 dungsgemafi angeordneten Leiterstruktur . 

Das SOI-Substrat (Silicon On Insulator) besteht aus einer 
Bulk-Siliziumschicht 1, die als Siliziumkorper denjenigen Be 
standteil bildet, der das wesentliche Volumen des Substrates 
35 ausmacht, einer darauf auf gebrachten oder in dem Siliziumkor 
per ausgebildeten dunnen Isolatorschicht 2 und einer eben- 
falls dunnen, vorzugsweise kristallinen Body-Siliziumschicht 
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3, in der die Halbleiterbauelemente der integrierten Schal- 
tung ausgebildet sind. In der Figur sind die Dicken der 
Schichten nicht maSstabsgetreu dargestellt, da es nur auf die 
prinzipielle Anordnung der Schichten zueinander ankommt . 

5 

In der Figur sind mit vertikalen Strichen elektrisch leitende 
Durchkontaktierungen 4 dargestellt, die durch die Isolator- 
schicht 2 hindurch gehen und die Body-Siliziumschicht 3 mit 
der Bulk-Siliziumschicht 1 elektrisch verbinden. In der Body- 

10 Siliziumschicht 3 konnen diese Durchkontaktierungen 4 in ei- 
ner beliebigen Weise an Komponenten einer in der Body-Sili- 

W'^ ziumschicht 3 integrierten Schaltung angeschlossen sein. Die 
Durchkontaktierungen 4 sind elektrisch leitend verbunden mit 
Leitern 5, die in der Bulk-Siliziumschicht 1, vorzugsweise in 

15 der Nahe der Isolatorschicht 2, angebracht sind. Diese elek- 
trischen Leiter konnen als Leiterbahnen, die gitterartig oder 
doppelgitterartig strukturiert sein konnen, oder als Leiter- 
flachen oder dergleichen ausgebildet sein. Diese Leiter 5 
konnen bei der Herstellung des Substrates durch Implantation 

20 von Dotierstoff in das Halbleitermaterial der Bulk-Silizium- 
schicht 1 hergestellt werden. Es ist von Vorteil, wenn die 
Leiter 5 einen moglichst groSen Bereich der Substratf lache 
bedecken. Das SOI-Substrat ist in diesem Beispiel auf einem 
Modultrager 6 montiert, der aber fur die Erfindung nicht we- 

25 sentlich ist. 

Die Verwendung eines SOI -Substrates auch bei Halbleiterschal- 
tungen, fur die normalerweise kein SOI-Substrat vorgesehen 
wird, bewirkt, dass eine optische Inspektion mittels Riicksei- 

30 tenmikroskopie (Backside IR Microscopy) aufgrund der unter- 

schiedlichen Brechungs indices des Halbleitermaterials und des 
Isolators nicht mehr moglich ist. Die Isolatorschicht bildet 
daher eine erf indungsgemaSe Abschirmvorrichtung . In einem 
herkommlichen Halbleitersubstrat oder speziell in der Bulk- 

35 Siliziumschicht eines SOI -Substrates, wie in dem beschriebe- 
nen Ausf lihrungsbei spiel , konnen als Abschirmkomponenten elek- 
trische Leiter vorgesehen werden; insbesondere konnen diese 
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Leiter liber vertikale elektrisch leitende Verbindungen, z. B. 
die beschriebenen Durchkontaktierungen, aktiv mit Komponenten 
der integrierten Schaltung angesteuert werden. 

Bei Ausgestaltungen mit elektrischen Leitern als Abschirmvor- 
richtung auf der Substratseite des Halbleiterchips und elek- 
trisch leitenden Verbindungen zwischen diesen Leitern und der 
integrierten Schaltung ist es insbesondere moglich, den Lei- 
tern der Abschirmvorrichtung Signal impulse zuzufuhren und 
mittels einer nachf olgenden Verifikation dieser zugefiihrten 
Signalimpulse eventuelle Manipulationen von der Riickseite des 
Substrates, d. h. in dem Ausf iihrungsbeispiel mit SOI-Substrat 
von der Bulk-Siliziumschicht her, zu detektieren. Damit ist 
ein aktiver Riickseitenschirm (backside shield) realisiert. 

Obwohl die Verwendung eines SOI -Substrates erf indungsgemaS 
bevorzugt ist, kann eine aktive Riickseitenabschirmung des 
Substrates auch bei einem herkommlichen Substrat ohne Isola- 
tionsschicht vorgesehen werden. Ein solcher Schutzschirm 
wirkt im Prinzip wie ein aktiver Schutzschirm auf der Ober- 
seite des IC-Chips. 



i 
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Patentanspruche 

1. Abschirmvorrichtung fur eine integrierte Schaltung in ei- 
nem Halbleiterchip, der ein Substrat umfasst, 
5 dadurch gekennzeichnet, dass 

Mittel zur optischen und/oder elektrischen Abschirmung auf 
der dem Substrat zugewandten Seite der integrierten Schaltung 
in dem Halbleiterchip angeordnet sind, 

10 2. Abschirmvorrichtung nach Anspruch 1, bei der 

das Substrat ein SOI -Substrat ist und die Mittel zur Abschir- 
T mung eine Isolationsschicht (2) des Substrates umfassen. 

3. Abschirmvorrichtung nach Anspruch 1 oder 2, bei der 

15 die Mittel zur Abschirmung mindestens einen Leiter (5) umfas- 
sen, der auf der dem Substrat zugewandten Seite der inte- 
grierten Schaltung in dem Substrat angeordnet ist . 

4. Abschirmvorrichtung nach Anspruch 3, bei der 

20 der Leiter (5) in einer Bulk-Siliziumschicht (1) eines SOI- 
Substrates angeordnet ist, 

eine Durchkontaktierung (4) in einer Isolatorschicht (2) des 

Substrates vorhanden ist und 
^ die Durchkontaktierung den Leiter (5) mit einer Body- 
25 Siliziumschicht (3) des Substrates oder einem darin ausgebil- 

deten Bauelement elektrisch leitend verbindet . 

5. Abschirmvorrichtung nach Anspruch 3 oder 4, bei der 

der Leiter (5) ein Element aus der Gruppe von Leiterf lache, 
30 Leiterbahn, Leitergitter und Leiterdoppelgitter ist. 

6. Abschirmvorrichtung nach einem der Anspruche 3 bis 5, bei 
der 

der Leiter (5) als dotierter Bereich in dem Substrat ausge- 
35 bildet ist. 
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Zusammenf assung 

Abschirmvorrichtung fur integrierte Schaltungen 

Die Abschirmvorrichtung umfasst Mittel zur optischen und/oder 
elektrischen Abschirmung, die auf der dem Substrat zugewand- 
ten Seite der integrierten Schaltung in dem Halbleiterchip 
angeordnet sind. Bevorzugte Ausgestaltungen verwenden ein 
SOI -Substrat mit der integrierten Schaltung in der Body-Sili- 
ziumschicht (3) und der Isolatorschicht (2) als optischer Ab- 
schirmvorrichtung von der Bulk-Siliziumschicht (1) her. In 
der Bulk-Siliziumschicht konnen elektrische Leiter (5) als 
optische und elektrische Abschirmvorrichtung vorhanden und 
mit Durchkontaktierungen (4) mit der Schaltung verbunden 
sein. 



Figur 
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